Appendix 1, Databehandleraftale

Bilag
til
KOMMISSIONENS GENNEMFOJRELSESAFGORELSE 2021/915

om standardkontraktbestemmelser mellem dataansvarlige og databehandlere i henhold til
artikel 28, stk. 7, i Europa-Parlamentets og Radets forordning (EU) 2016/679

STANDARDKONTRAKTBESTEMMELSER

AFDELINGI

Bestemmelse 1

Formdl og anvendelsesomrdde

Formalet med disse standardkontraktbestemmelser (herefter bestemmelserne) er at sikre overholdelse af artikel
28, stk. 3 og 4,1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sidanne oplysninger

De dataansvarlige og databehandlerne, der er opfgrt i bilag I, har accepteret disse bestemmelser for at sikre
overholdelse af artikel 28, stk. 3 og 4, i forordning (EU) 2016/679.

Disse bestemmelser finder anvendelse pa behandling af personoplysninger som anfgrt i bilag II.
Bilag I-IV er en integrerende del af bestemmelserne.

Disse bestemmelser bergrer ikke de forpligtelser, som den dataansvarlige er underlagt i henhold til forordning (EU)
2016/679.

Disse bestemmelser sikrer ikke i sig selv, at forpligtelserne vedrgrende internationale overfgrsler i henhold til
kapitel V i forordning (EU) 2016/679.

Bestemmelse 2

Bestemmelsernes uforanderlighed

Parterne forpligter sig til ikke at @ndre bestemmelserne, bortset fra at tilfgje oplysninger til bilagene eller
ajourfgre oplysninger i dem.

Dette forhindrer ikke parterne i at medtage de standardkontraktbestemmelser, der er fastsat i disse
bestemmelser, i en bredere kontrakt eller i at tilfgje andre bestemmelser eller yderligere garantier, forudsat at
de ikke direkte eller indirekte er i strid med bestemmelserne eller indskreenker de registreredes
grundlaeggende rettigheder eller frihedsrettigheder.

Bestemmelse 3

Interpretation

Hvor disse bestemmelser anvender de udtryk, der er defineret i henholdsvis forordning (EU) 2016/679 har disse
udtryk samme betydning som i naevnte forordning.

Disse bestemmelser skal laeses og fortolkes i lyset af bestemmelserne i henholdsvis forordning (EU) 2016/679.

Disse bestemmelser ma ikke fortolkes pd en made, der strider mod de rettigheder og forpligtelser, der er fastsat
i forordning (EU) 2016/679, eller pd en made, som bergrer de registreredes grundleeggende rettigheder eller
frihedsrettigheder.

Bestemmelse 4

Hierarki

I tilfzelde af uoverensstemmelse mellem disse bestemmelser og bestemmelserne i tilknyttede aftaler mellem
parterne, der eksisterer pa det tidspunkt, hvor disse bestemmelser aftales eller indgas, har disse bestemmelser
forrang.



Bestemmelse 5

Dockingklausul

(@) Enhver enhed, der ikke er part i disse bestemmelser, kan efter aftale med alle parterne til enhver tid tiltraede disse
bestemmelser som dataansvarlig eller databehandler ved at udfylde bilagene og underskrive bilag I.

(b) Nar bilagene naevnt i punkt a) er udfyldt og underskrevet, behandles den tiltreedende enhed som part i disse
bestemmelser og har de rettigheder og forpligtelser, der tilkommer en dataansvarlig eller databehandler i
overensstemmelse med udpegelsen af denne i bilag 1.

(c) Den tiltreedende enhed har ingen rettigheder eller forpligtelser som fglge af disse bestemmelser fra den periode, der
gar forud for enhedens tiltraedelse som part.

AFDELING II

PARTERNES FORPLIGTELSER

Bestemmelse 6

Beskrivelse af behandlingen/behandlingerne

Naermere oplysninger om behandlingsaktiviteterne, navnlig de kategorier af personoplysninger og formalene med
den behandling, hvortil personoplysningerne behandles pa vegne af den dataansvarlige, er anfgrt i bilag I1.

Bestemmelse 7
Parternes forpligtelser

7.1. Instrukser

(@) Databehandleren behandler kun personoplysninger efter dokumenterede instrukser fra den dataansvarlige,
medmindre dette kraeves i henhold til EU-retten eller medlemsstaternes nationale ret, som databehandleren
er underlagt. I sa fald underretter databehandleren den dataansvarlige om dette retlige krav inden behandling,
medmindre loven forbyder dette af hensyn til vigtige samfundsinteresser. Efterfglgende instrukser kan ogsa
gives af den dataansvarlige under hele behandlingen af personoplysninger. Disse instrukser skal altid
dokumenteres.

(b) Databehandleren underretter straks den dataansvarlige, hvis instrukser fra den dataansvarlige efter
databehandlerens opfattelse er i strid med forordning (EU) 2016/679 eller de geldende
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

7.2. Formalsbegraensning

Databehandleren ma kun behandle personoplysningerne til det eller de specifikke formal med behandlingen, som
er fastsat i bilag II, medmindre han modtager yderligere instrukser fra den dataansvarlige.

7.3. Varigheden af behandlingen af personoplysninger

Behandlingen foretaget af databehandleren ma kun finde sted i den periode, der er anfgrt i bilag II.

7.4. Behandlingssikkerhed

(@) Databehandleren gennemfgrer som minimum de tekniske og organisatoriske foranstaltninger, der er anfgrt i
bilag III, for at garantere personoplysningernes sikkerhed. Dette omfatter beskyttelse af data mod brud pa
sikkerheden, der fgrer til heendelig eller ulovlig tilintetggrelse, tab, eendring, uautoriseret videregivelse af eller
adgang til oplysningerne (brud pa persondatasikkerheden). Ved vurderingen af det passende
sikkerhedsniveau  tager  parterne  behgrigt hensyn til det aktuelle tekniske niveau,
gennemfgrelsesomkostningerne, behandlingens karakter, omfang, kontekst og formal samt de risici, der bestar
for de registrerede.

(b) Databehandleren giver kun sine medarbejdere adgang til personoplysninger, der behandles, i det omfang, det
er strengt ngdvendigt for gennemfgrelsen, forvaltningen og overvagningen af kontrakten. Databehandleren
sikrer, at de personer, der er bemyndiget til at behandle de modtagne personoplysninger, har forpligtet sig til



at iagttage fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

7.5. Folsomme oplysninger

Hvis behandlingen omfatter personoplysninger om racemaessig eller etnisk baggrund, politisk, religigs eller
filosofisk overbevisning eller fagforeningsmaeessigt tilhgrsforhold, genetiske data eller biometriske data med det
formal entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en persons seksuelle
forhold eller seksuelle orientering eller oplysninger om straffedomme og lovovertraedelser ("fglsomme
oplysninger"), anvender databehandleren specifikke begraensninger og/eller supplerende garantier.

7.6. Dokumentation og overholdelse
(@) Parterne skal kunne pavise, at de overholder disse bestemmelser.

(b) Databehandleren behandler omgaende og fyldestggrende forespgrgsler fra den dataansvarlige om
behandlingen af data i henhold til disse bestemmelser.

(c) Databehandleren stiller alle de oplysninger til rddighed for den dataansvarlige, der er ngdvendige for at pavise
overholdelse af de forpligtelser, der er fastsat i disse bestemmelser, og som fglger direkte af forordning (EU)
2016/679. Pa den dataansvarliges anmodning skal databehandleren ogsa tillade og bidrage til revisioner af de
behandlingsaktiviteter, der er omfattet af disse bestemmelser, med rimelige mellemrum, eller hvis der er tegn
pa manglende overholdelse. Nar den dataansvarlige treffer afggrelse om en gennemgang eller revision, kan
denne tage hensyn til relevante certificeringer, som databehandleren er i besiddelse af.

(d) Dendataansvarlige kan veelge selv at gennemfgre revisionen eller bemyndige en uatheaengig revisor. Revisionen
kan ogsa omfatte inspektioner i databehandlerens lokaler eller fysiske faciliteter og skal, hvor det er relevant,
gennemfgres med et rimeligt varsel.

(e) Parterne stiller pA anmodning de oplysninger, der er omhandlet i denne bestemmelse, herunder resultaterne
af eventuelle revisioner, til radighed for de(n) kompetente tilsynsmyndighed(er).

7.7. Anvendelse af underdatabehandlere

(@) Databehandleren har den dataansvarliges generelle godkendelse til at indga aftale med underdatabehandlere fra en
aftalt liste. Databehandleren underretter specifikt den dataansvarlige skriftligt om eventuelle pataenkte andringer
af denne liste som fglge af, at underdatabehandlere tilfgjes til listen eller erstattes, mindst tredive [30] dage pa
forhdnd og giver derved den dataansvarlige mulighed for at ggre indsigelse mod sddanne endringer, inden aftale
indgds med den eller de pageldende underdatabehandler(e). Databehandleren giver den dataansvarlige de
oplysninger, der er ngdvendige for, at den dataansvarlige kan udgve sin indsigelsesret

(b) Hvis databehandleren indgar aftale med en underdatabehandler med henblik pa at udfgre specifikke
behandlingsaktiviteter (pa vegne af den dataansvarlige), skal databehandleren ggre dette i form af en kontrakt,
der i det veesentlige palaegger underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
paleegges databehandleren i overensstemmelse med disse bestemmelser. Databehandleren skal sikre, at
underdatabehandleren opfylder de forpligtelser, som databehandleren er underlagt i henhold til disse
bestemmelser og til forordning (EU) 2016/679.

(c) Databehandleren forelaegger pa den dataansvarliges anmodning en kopi af en sddan aftale med en
underdatabehandler og eventuelle efterfglgende zndringer for den dataansvarlige. I det omfang det er
ngdvendigt for at beskytte forretningshemmeligheder eller andre fortrolige oplysninger, herunder
personoplysninger, kan databehandleren redigere aftaleteksten, inden kopien videregives.

(d) Databehandleren forbliver fuldt ud ansvarlig over for den dataansvarlige for opfyldelsen
underdatabehandlerens forpligtelser i henhold til dennes kontrakt med databehandleren. Databehandleren
underretter den dataansvarlige om enhver manglende opfyldelse fra underdatabehandlerens side af dennes
kontraktlige forpligtelser.



(&)

Databehandleren indgdr en aftale om tredjemandslgfte med underdatabehandleren, hvorefter den
dataansvarlige — i tilfzelde af at databehandleren faktisk eller retligt set er ophgrt med at eksistere eller er
blevet insolvent — har ret til at opsige kontrakten med underdatabehandleren og til at give
underdatabehandleren en instruks om at slette eller tilbagelevere personoplysningerne.

7.8. Internationale overforsler

(@)

Databehandlerens overfgrsel af oplysninger til et tredjeland eller en international organisation ma kun ske pa
grundlag af dokumenterede instrukser fra den dataansvarlige eller for at opfylde et specifikt krav i henhold til
EU-retten eller medlemsstaternes nationale ret, som databehandleren er underlagt, og skal finde sted i
overensstemmelse med kapitel V i forordning (EU) 2016/679.

Den dataansvarlige er enig i, at hvis databehandleren ggr brug af en underdatabehandler i overensstemmelse
med bestemmelse 7.7 til at udfgre specifikke behandlingsaktiviteter (pa vegne af den dataansvarlige), og disse
behandlingsaktiviteter indebzerer en overfgrsel af personoplysninger som omhandlet i kapitel V i forordning
(EU) 2016/679, kan databehandleren og underdatabehandleren sikre overensstemmelse med kapitel V i
forordning (EU) 2016/679 ved hjelp af standardkontraktbestemmelser vedtaget af Kommissionen i
overensstemmelse med artikel 46, stk. 2, i forordning (EU) 2016/679, forudsat at betingelserne for anvendelse
af disse standardkontraktbestemmelser er opfyldt.

Bestemmelse 8

Bistand til den dataansvarlige

Databehandleren underretter straks den dataansvarlige om enhver anmodning, han har modtaget fra den
registrerede. Databehandleren ma ikke selv besvare anmodningen, medmindre den dataansvarlige har givet
tilladelse hertil.

Databehandleren bistdr den dataansvarlige med at opfylde dennes forpligtelse til at besvare registreredes
anmodninger om udgvelse af deres rettigheder under hensyntagen til behandlingens karakter. Ved opfyldelsen
af sine forpligtelser i henhold til punkt a) og b) skal databehandleren overholde den dataansvarliges instrukser.

Ud over databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til bestemmelse 8, punkt b),
bistar databehandleren desuden den dataansvarlige med at sikre overholdelse af fglgende forpligtelser under
hensyntagen til databehandlingens karakter og de oplysninger, som databehandleren har til radighed:

(1) forpligtelsen til at foretage en vurdering af de patenkte behandlingsaktiviteters indvirkning pa
beskyttelsen af personoplysninger (en "konsekvensanalyse vedrgrende databeskyttelse"), hvis en type
behandling sandsynligvis vil medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

(2) forpligtelsen til at hgre de(n) kompetente tilsynsmyndighed(er) forud for behandling, hvis en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil medfgre en hgj risiko, hvis den
dataansvarlige ikke treffer foranstaltninger til at mindske risikoen

(3) forpligtelsen til at sikre, at personoplysningerne er korrekte og ajourfgrte, ved straks at underrette den
dataansvarlige, hvis databehandleren bliver opmaerksom p4a, at de personoplysninger, der behandles, er
ukorrekte eller er blevet foraeldede

(4) forpligtelserne i artikel 32 i forordning (EU) 2016/679

Parterne fastseetter i bilag Il de passende tekniske og organisatoriske foranstaltninger, som databehandleren

skal anvende til at bistd den dataansvarlige ved anvendelsen af denne bestemmelse, samt anvendelsesomradet
for og omfanget af den ngdvendige bistand.

Bestemmelse 9

Anmeldelse af brud pad persondatasikkerheden

I tilfelde af brud pé persondatasikkerheden samarbejder databehandleren med og bistar den dataansvarlige
med henblik p3, at den dataansvarlige opfylder sine forpligtelser i henhold til artikel 33 og 34 i forordning
(EU) 2016/679, hvor det er relevant, under hensyntagen til behandlingens karakter og de oplysninger, som
databehandleren har adgang til.



9.1 Brud pa datasikkerheden vedrerende oplysninger, der behandles af den dataansvarlige

I tilfaelde af brud pa persondatasikkerheden vedrgrende oplysninger, der behandles af den dataansvarlige, bistar
databehandleren den dataansvarlige:

(@) med at anmelde bruddet pa persondatasikkerheden til de(n) kompetente tilsynsmyndighed(er) uden ungdig
forsinkelse, efter at den dataansvarlige har faet kendskab til det, hvis det er relevant (medmindre bruddet pa
persondatasikkerheden sandsynligvis ikke vil medfgre en risiko for fysiske personers rettigheder og
frihedsrettigheder)

(b) med at indhente fglgende oplysninger, som i henhold til artikel 33, stk. 3, i forordning (EU) 2016/679 skal
angives i den dataansvarliges meddelelse, og skal som minimum omfatte:

(1) personoplysningernes art, herunder, hvis det er muligt, kategorierne og det omtrentlige antal bergrte
registrerede samt kategorierne og det omtrentlige antal bergrte personoplysninger

(2) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

(3) de foranstaltninger, som den dataansvarlige har truffet eller foreslar at treeffe for at athjelpe bruddet pa
persondatasikkerheden, herunder, hvor det er relevant, foranstaltninger til at afbgde dets mulige negative
virkninger.

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den oprindelige anmeldelse
indeholde de oplysninger, der er til radighed, og yderligere oplysninger skal efterfglgende gives uden ungdig
forsinkelse, i takt med at de foreligger.

(c) ihenhold til artikel 34 i forordning (EU) 2016/679 med at overholde forpligtelsen til uden ungdig forsinkelse
atunderrette den registrerede om bruddet pa persondatasikkerheden, hvis bruddet pd persondatasikkerheden
sandsynligvis vil medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder.

9.2 Brud pa datasikkerheden vedrerende oplysninger, der behandles af databehandleren

[ tilfeelde af brud pa persondatasikkerheden vedrgrende oplysninger, der behandles af databehandleren,
underretter databehandleren uden ungdig forsinkelse den dataansvarlige, efter at databehandleren har faet
kendskab til bruddet. Meddelelsen skal som minimum indeholde:

(@) en beskrivelse af overtraedelsens art (herunder om muligt kategorierne og det omtrentlige antal bergrte
registrerede og bergrte personoplysninger)

(b) neermere oplysninger om et kontaktpunkt, hvor der kan indhentes flere oplysninger om bruddet pa
persondatasikkerheden

(c) dets sandsynlige konsekvenser og de foranstaltninger, der er truffet eller foreslas truffet for at afhjelpe
bruddet, herunder for at afbgde dets eventuelle negative virkninger.

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den oprindelige anmeldelse
indeholde de oplysninger, der er til radighed, og yderligere oplysninger skal efterfglgende gives uden ungdig
forsinkelse, i takt med at de foreligger.

Parterne fastsatter i bilag III alle andre elementer, som databehandleren skal fremlaegge, nar denne bistar den
dataansvarlige i overensstemmelse med den dataansvarliges forpligtelser i henhold til artikel 33 og 34 i forordning
(EU) 2016/679.

AFDELING III

AFSLUTTENDE BESTEMMELSER

Bestemmelse 10

Manglende overholdelse af bestemmelserne og ophaevelse

(@) Med forbehold af eventuelle bestemmelser i forordning (EU) 2016/679 kan den dataansvarlige i tilfeelde af, at
databehandleren misligholder sine forpligtelser i henhold til disse bestemmelser, give databehandleren en instruks
om at suspendere behandlingen af personoplysninger, indtil sidstnevnte overholder disse bestemmelser, eller
kontrakten opheves. Databehandleren underretter straks den dataansvarlige, hvis denne af en eller anden grund



ikke eri stand til at overholde disse bestemmelser.

Den dataansvarlige har ret til at opsige kontrakten, for sa vidt den vedrgrer behandling af personoplysninger i
henhold til disse bestemmelser, hvis:

(1) databehandlerens behandling af personoplysninger er blevet suspenderet af den dataansvarlige i henhold
til punkt a), og hvis overholdelsen af disse bestemmelser ikke er blevet genoprettet inden for en rimelig
frist og under alle omstendigheder senest en maned efter suspensionen

(2) databehandleren i vaesentlig eller vedvarende grad misligholder disse bestemmelser eller sine forpligtelser
i henhold til forordning (EU) 2016/679

(3) databehandleren ikke overholder en bindende afggrelse fra en kompetent domstol eller de(n) kompetente
tilsynsmyndighed(er) vedrgrende sine forpligtelser i henhold til disse bestemmelser eller til forordning
(EU) 2016/679.

Databehandleren har ret til at opsige kontrakten, for sa vidt den vedrgrer behandling af personoplysninger i
henhold til disse bestemmelser, hvis den dataansvarlige efter at vare blevet underrettet om, at dennes
instrukser er i strid med geeldende retlige krav i overensstemmelse med bestemmelse 7.1, punkt b), insisterer
p3, at instrukserne overholdes.

Nar kontrakten er bragt til ophgr, sletter databehandleren efter den dataansvarliges valg alle
personoplysninger, som denne har behandlet pa vegne af den dataansvarlige, og attesterer over for den
dataansvarlige, at oplysningerne er blevet slettet, eller tilbageleverer alle personoplysninger til den
dataansvarlige og sletter eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret
kraever, at personoplysningerne gemmes. Indtil oplysningerne er slettet eller leveret tilbage, skal
databehandleren fortsat sikre, at disse bestemmelser overholdes.



